prie

digital

La Guardia Civil esclarece nueve estafas por internet a empresasy investiga a cuatro
personas

Lared interceptaba correos cor por ativos, modificaba facturas legitimas y desviaba pagos a cuentas
bancarias bajo su control, con unos 30.000 eur os estafados
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La Guardia
| : Civil de Cérdoba ha esclarecido nueve delitos de estafa por
internet y ha investigado a cuatro personas por su presunta
: participacion en una organizacion especializada en fraudes
tecnologicos a empresas mediante la interceptacion de
correos electronicos corporativos.

La actuacion ha sido desarrollada por € Equipo@ de la
Guardia Civil de Coérdoba en el marco de la Operacién
Tikal-Hebect-5125, que ha permitido desarticular una red
dedicada a la comision de estafas mediante intrusion
. informética, robo de credenciales e ingenieria social.

Facturas manipuladas
La investigacion comenzd tras la denuncia de una empresa afectada en la provincia de Cordoba, que detectd
un desvio patrimonial en sus operaciones habituales con proveedores.

Segun la Guardia Civil, los ciberdelincuentes accedian de forma no autorizada a las cuentas de correo
electronico de las empresas objetivo. Una vez dentro, monitorizaban las comunicaciones hasta localizar
facturas de importes elevados.

En ese momento, interceptaban € correo y modificaban € nimero de cuenta bancaria del documento
original por otro controlado por la organizacion, logrando que las empresas victimas ingresaran el dinero
directamente en sus cuentas.

Un entramado de cuentas para mover €l dinero
El andlisis financiero y e seguimiento de la trazabilidad del dinero han permitido detectar nuevas victimas,
elevando |a cuantia presuntamente estafada a unos 30.000 euros.

Para dificultar €l rastreo de los fondos, la red utilizaba un entramado de multiples cuentas bancarias
interconectadas. El dinero era transferido rapidamente de una cuenta a otra mediante operaciones en cadena,
con el objetivo de romper € hilo de la trazabilidad bancaria.



La fase de explotacion de la operacion permitio identificar plenamente a los cuatro integrantes de la
estructura. Segun la Guardia Civil, €l principa responsable del entramado se encargaba de la fase final de
"lavado" y consolidacion de los beneficios.

Este investigado fue identificado mientras realizaba extracciones de efectivo en cgeros autométicos
utilizando una cuenta bancaria abierta mediante la suplantacién de identidad de una tercera persona gena a
la organizacion.

Desde esa cuenta también se reenviaba parte del dinero a los otros tres miembros de la red, con € fin de
repartir las cantidades y dificultar la labor investigadora.

A los implicados se les atribuyen presuntos delitos de estafa, falsedad documental, blanqueo de capitales,
descubrimiento y revelacion de secretos y pertenencia a grupo criminal.

Las diligencias han sido puestas a disposicion de la autoridad judicial competente. No obstante, la operacion
contindia abiertay no se descartan nuevas investigaciones o detenciones,

Desde el Equipo@ de la Guardia Civil de Cordoba se recuerda a las empresas la importancia de verificar las
direcciones de correo electronico recibidas y confirmar por vias aternativas, como una llamada telefénica,
cualquier cambio en el nimero de cuenta de proveedores habituales antes de realizar un pago.



